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ОСОБЛИВОСТІ ДОСЛІДЖЕННЯ ЦИФРОВИХ НОСІЇВ
ТА ТЕЛЕМЕТРИЧНИХ ДАНИХ В МЕЖАХ СУДОВОЇ КОМП’ЮТЕРНО-

ТЕХНІЧНОЇ ЕКСПЕРТИЗИ

Стаття присвячена комплексному аналізу науково-методичних 
засад дослідження сучасних цифрових носіїв інформації та спе-
цифічного виду цифрових слідів — телеметричних даних, у межах 
проведення судової комп’ютерно-технічної експертизи. У роботі 
обґрунтовано, що стрімка еволюція безпілотних авіаційних систем 
(БАС), пристроїв «інтернету речей» (IoT) та впровадження нових 
файлових систем потребує трансформації класичних підходів до 
вилучення та аналізу доказів. Метою дослідження є розробка та 
наукове обґрунтування методичних підходів до дослідження теле-
метрії як ключового джерела криміналістично значущої інформації. 
Методологічну основу роботи становлять методи системного ана-
лізу, порівняльно-правовий метод, а також спеціальні методи циф-
рової криміналістики (forensic imaging, live analysis). Окрему увагу 
приділено технологіям програмно-визначаємих радіосистем (SDR) 
як інструменту верифікації цифрових доказів. У ході дослідження 
проаналізовано архітектурні особливості файлової системи APFS 
(Apple File System), зокрема механізми Copy-on-Write та Snapshots, 
які відкривають нові можливості для відновлення видалених теле-
метричних логів. Визначено класифікацію телеметрії на зовнішню, 
внутрішню та хмарну, що дозволяє експерту структурувати процес 
пошуку доказів. Висвітлено роль SDR-технологій у процесі іден-
тифікації пристроїв за радіочастотними сигнатурами та валідації 
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GPS-координат, що містяться в польотних листах БПЛА. Наукова 
новизна отриманих результатів полягає у поєднанні методів кла-
сичної комп’ютерно-технічної експертизи з радіотехнічним аналі-
зом сигналів керування, що дозволяє не лише реконструювати по-
дії, а й виявляти ознаки інтелектуального втручання (GPS-spoofing, 
wiping). Практичне значення роботи полягає у формулюванні ре-
комендацій для судових експертів щодо роботи з пропрієтарни-
ми форматами даних (на прикладі протоколу MAVLink та логів DJI). 
Запропоновані підходи сприятимуть підвищенню об’єктивності та 
достовірності експертних висновків у справах, пов’язаних із вико-
ристанням високотехнологічних пристроїв.

Ключові слова: судова комп’ютерно-технічна експертиза, циф-
рові докази, телеметрія, БПЛА, цифрові носії, IoT.
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The article is devoted to a comprehensive analysis of the scientific 
and methodological foundations for the study of modern digital stor-
age media and a specific type of digital footprints - telemetric data, 
within the framework of forensic computer-technical examination. The 
paper substantiates that the rapid evolution of unmanned aerial sys-
tems (UAS), Internet of Things (IoT) devices, and the implementation of 
new file systems requires a transformation of classical approaches to 
the extraction and analysis of evidence. The aim of the study is to de-
velop and scientifically substantiate methodological approaches to the 
study of telemetry as a key source of forensically significant informa-
tion. The methodological basis of the work consists of systems analysis 
methods, comparative legal methods, and special digital forensic meth-
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ods (forensic imaging, live analysis). Particular attention is paid to Soft-
ware-Defined Radio (SDR) technologies as a tool for the verification of 
digital evidence. In the course of the research, the architectural features 
of the APFS (Apple File System) were analyzed, in particular, the Copy-
on-Write and Snapshots mechanisms, which open up new opportuni-
ties for recovering deleted telemetric logs. A classification of telemetry 
into external, internal, and cloud categories has been defined, allowing 
the expert to structure the process of searching for evidence. The role of 
SDR technologies in the process of identifying devices by radio frequen-
cy signatures and validating GPS coordinates contained in UAV flight 
logs is highlighted. The scientific novelty of the results obtained lies in 
the combination of classical computer-technical examination methods 
with radio-technical analysis of control signals, which allows not only 
the reconstruction of events but also the detection of signs of intellec-
tual interference (GPS-spoofing, wiping). The practical significance of 
the work lies in the formulation of recommendations for forensic ex-
perts on working with proprietary data formats (on the example of the 
MAVLink protocol and DJI logs). The proposed approaches will help to 
increase the objectivity and reliability of expert opinions in cases involv-
ing the use of high-tech devices.

Key words: forensic computer and technical expertise, digital evi-
dence, telemetry, UAV, digital media, IoT.

Постановка проблеми

В сучасних умовах стрімкого розвитку інформаційних технологій 
та широкого використання безпілотних літальних апаратів (БПЛА), 
мобільних пристроїв та “розумних” систем, значно зростає кількість 
злочинів, у яких цифрові носії та телеметричні дані виступають клю-
човими джерелами доказової інформації. Особливого значення це 
набуває в контексті воєнних дій, кіберзлочинності та використання 
технічних засобів для збору, передачі й обробки даних.

Разом із тим, існуючі методики судової комп’ютерно-технічної 
експертизи здебільшого орієнтовані на найбільш розповсюджені 
носії інформації (жорсткі диски, флеш-накопичувачі, SSD) і недостат-
ньо враховують специфіку сучасних джерел даних, таких як телеме-
тричні журнали, лог-файли вбудованих систем, дані сенсорів, а та-
кож мережеві протоколи обміну в реальному часі [1, 2].

Проблема ускладнюється відсутністю уніфікованих підходів до 
вилучення, збереження, декодування та інтерпретації телеметрич-
них даних, які часто мають пропрієтарні формати, шифрування да-
них або частково втрачену структуру. Крім того, складність встанов-
лення автентичності, цілісності та часової узгодженості таких даних 
створює додаткові виклики для експертів під час формування об-
ґрунтованих висновків [3, 4].

Недостатня розробленість методичного забезпечення дослі-
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дження телеметричних даних у поєднанні з цифровими носіями, а 
також відсутність чітких алгоритмів їх комплексного аналізу в межах 
судової комп’ютерно-технічної експертизи зумовлюють необхід-
ність подальших наукових досліджень у цьому напрямку [5].

Актуальність дослідження зумовлена стрімким розвитком циф-
рових технологій, широким використанням безпілотних літальних 
апаратів, мобільних пристроїв та вбудованих систем, які генерують 
значні обсяги телеметричних даних. У сучасних умовах, зокрема в 
контексті воєнних дій та зростання рівня кіберзлочинності, такі дані 
дедалі частіше виступають джерелом доказової інформації у кримі-
нальних провадженнях. Водночас відсутність уніфікованих підходів 
до їх дослідження, складність інтерпретації та необхідність забезпе-
чення належного рівня достовірності зумовлюють потребу у вдо-
сконаленні методичного забезпечення судової комп’ютерно-техніч-
ної експертизи.

Наукова новизна дослідження полягає у систематизації підходів 
до аналізу телеметричних даних як окремого виду цифрових доказів 
та обґрунтуванні необхідності їх комплексного дослідження разом 
із традиційними цифровими носіями. Практичне значення отрима-
них результатів полягає у можливості їх використання експертами 
під час проведення судових комп’ютерно-технічних експертиз, що 
сприятиме підвищенню об’єктивності, повноти та достовірності екс-
пертних висновків.

Таким чином, актуальною науково-практичною задачею є роз-
робка та вдосконалення підходів до дослідження цифрових носіїв і 
телеметричних даних БПЛА з урахуванням їх особливостей, що за-
безпечить підвищення достовірності та доказової цінності результа-
тів судової експертизи.

Аналіз останніх досліджень і публікацій

Питання дослідження цифрових носіїв у межах судової комп’ю-
терно-технічної експертизи можна знайти у наукових працях ві-
тчизняних і зарубіжних дослідників. Зокрема, у роботах [6, 7] під-
креслюється, що комп’ютерно-технічна експертиза є одним із клю-
чових інструментів дослідження цифрових доказів у кримінальному 
провадженні. При цьому відзначається наявність низки проблем, 
зокрема недосконалість класифікації видів експертиз, складність 
постановки завдань експерту та необхідність комплексного вико-
ристання різних експертних методик.

Значна увага у наукових джерелах [5] приділяється загальним 
методологічним засадам проведення судової комп’ютерно-техніч-
ної експертизи, включаючи процедури вилучення, збереження та 
аналізу електронної інформації. У відповідних роботах [6, 7] узагаль-
нено підходи до визначення об’єктів, предмета та завдань експер-
тизи, а також окреслено типові помилки, що виникають під час її 
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проведення. Водночас дослідники [8, 9] наголошують, що розвиток 
інформаційних технологій постійно породжує нові об’єкти дослі-
дження, які раніше не існували, що ускладнює формування універ-
сальних методик.

Окремий напрям досліджень стосується “цифрової криміналіс-
тики” як ширшої галузі, що охоплює аналіз даних з різноманітних 
цифрових пристроїв. Встановлено, що ця сфера сформувалася від-
носно нещодавно та досі перебуває у стадії активного розвитку, що 
супроводжується поступовим формуванням стандартів і підходів до 
дослідження цифрових доказів [5, 6, 7].

У сучасних дослідженнях [7, 8, 9, 10, 11, 12] також приділяється 
увага специфіці аналізу даних із мобільних та телекомунікаційних 
пристроїв як важливих джерел доказової інформації. Відзначають 
складність їх дослідження через різноманітність форматів даних, 
швидку зміну технологій та необхідність використання спеціалізо-
ваних методик.

Перспективним напрямом є інтеграція новітніх технологій, зо-
крема штучного інтелекту та машинного навчання [9, 12, 13], у судо-
во-експертну діяльність, що дозволяє підвищити ефективність об-
робки великих масивів цифрових даних та об’єктивність експерт-
них висновків. Крім того, у сучасних умовах особливого значення 
набувають дослідження, пов’язані із забезпеченням достовірності 
цифрових доказів та протидією методам їх фальсифікації (counter 
forensics).

Водночас аналіз наукових джерел [14, 15, 16] свідчить, що питання 
дослідження телеметричних даних, зокрема з безпілотних систем, 
IoT-пристроїв та вбудованих платформ, залишаються недостатньо 
розробленими. Наявні підходи здебільшого орієнтовані на тради-
ційні цифрові носії та не враховують специфіку телеметрії як дина-
мічних, багатовимірних і часто розподілених у часі та просторі да-
них. Це зумовлює необхідність подальшого розвитку науково-мето-
дичного забезпечення у даній сфері.

Мета дослідження

Метою дослідження є розробка та наукове обґрунтування мето-
дичних підходів до дослідження телеметрії як ключового джерела 
криміналістично значущої інформації.

Методи дослідження. Для досягнення поставленої мети у роботі 
використано комплекс загальнонаукових і спеціальних методів до-
слідження, що забезпечують системний підхід до аналізу цифрових 
носіїв та телеметричних даних у межах судової комп’ютерно-техніч-
ної експертизи.

Серед загальнонаукових методів застосовано:
	◆ аналіз і синтез - для узагальнення сучасних підходів до дослі-

дження цифрових доказів, а також формування цілісного уявлення 
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про особливості телеметричних даних як об’єкта експертного дослі-
дження;

	◆ індукцію та дедукцію – для встановлення загальних законо-
мірностей формування, обробки та збереження телеметричної ін-
формації на основі окремих прикладів та навпаки;

	◆ порівняльний аналіз – для зіставлення існуючих методик до-
слідження традиційних цифрових носіїв і телеметричних даних;

	◆ системний підхід – для розгляду цифрових носіїв і телеметрії 
як взаємопов’язаних елементів єдиної інформаційної системи.

До спеціальних методів, що використовуються у сфері судової 
комп’ютерно–технічної експертизи, належать:

	◆ методи цифрової криміналістики (digital forensics) – для ви-
лучення, фіксації, збереження та дослідження інформації з цифро-
вих носіїв із забезпеченням її цілісності (використання контроль-
них хеш–сум, створення форензічних копій);

	◆ методи аналізу файлових систем і структур даних – для дослі-
дження логічної та фізичної організації даних на носіях інформації;

	◆ методи аналізу журналів подій (логів) – для встановлення 
хронології подій, пов’язаних із функціонуванням пристроїв і сис-
тем;

	◆ методи декодування та інтерпретації телеметричних даних – 
для обробки інформації, отриманої з вбудованих систем, сенсорів 
та БПЛА, з урахуванням специфіки форматів (у тому числі пропрі-
єтарних);

	◆ методи часової кореляції даних – для узгодження інформації 
з різних джерел (лог–файлів, телеметрії, мережевих даних) з метою 
відновлення послідовності подій;

	◆ методи верифікації та забезпечення достовірності даних – 
для перевірки їх автентичності, цілісності та відсутності несанкці-
онованих змін.

Окрім цього, у роботі використано інструментальні методи, що 
передбачають застосування спеціалізованого програмного забез-
печення для цифрової криміналістики, аналізу мережевого трафі-
ку, обробки телеметричних даних, а також середовищ моделюван-
ня для відтворення умов функціонування досліджуваних систем [3, 
4].

Застосування зазначених методів у комплексі дозволяє забез-
печити повноту, об’єктивність і відтворюваність результатів дослі-
дження, а також підвищити достовірність висновків судової комп’ю-
терно–технічної експертизи при роботі з цифровими носіями та 
телеметричними даними.
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Виклад основного матеріалу

Сучасна судова компʼютерно–технічна експертиза (СКТЕ) вихо-
дить за межі аналізу жорстких дисків (HDD/SSD) [1, 2]. Експерт пра-
цює з мікросхемами пам’яті, що інтегровані в плати (eMMC, UFS), 
та специфічними картами флеш пам’яті, де дані можуть бути по-
шкоджені внаслідок фізичного впливу (падіння БПЛА). Ключовою 
особливістю є робота з накопичувачами, що мають вбудоване шиф-
рування (T2 chip, FileVault). Також важливою є диференціація між 
методами:

	◆ “Dead Forensic”: побітове копіювання носія (класичний під-
хід).

	◆ “Live Forensic”: аналіз даних в оперативній пам’яті та хмарних 
сервісах, що особливо актуально для IoT, де фізичний носій може 
містити лише зашифрований завантажувач.

На відміну від класичних комп’ютерних систем, БПЛА мають 
специфічні особливості, що впливають на процес вилучення да-
них: обмежений фізичний доступ до носіїв (вбудовані компоненти, 
складний демонтаж), ризик втрати волатильних даних (оперативна 
пам’ять, кеш телеметрії), пошкодження внаслідок аварій або бойо-
вих дій та залежність від стану живлення пристрою.

У зв’язку з цим вилучення може здійснюватися за кількома сце-
наріями:

	◆ прямий доступ до знімних носіїв (SD–карти);
	◆ логічне копіювання через інтерфейси (USB, UART, JTAG);
	◆ вилучення даних із супутніх пристроїв (пульт керування, мо-

більні застосунки).
Телеметрія – це динамічні дані, що відображають життєвий цикл 

пристрою. У контексті судової експертизи вони поділяються на:
1.	 Зовнішня телеметрія: лог–файли мобільних застосунків ке-

рування на смартфонах операторів.
2.	 Внутрішня телеметрія: дані на польотному контролері 

(BlackBox).
3.	 Хмарна телеметрія: синхронізовані записи про маршрути 

на серверах виробника (напр. DJI Cloud).
Телеметричні дані мають низку специфічних властивостей, що 

ускладнюють їх вилучення та збереження: волатильність частини 
даних (тимчасові журнали, буфери), розподіленість джерел (БПЛА, 
наземна станція, сервери), висока частота оновлення, використан-
ня пропрієтарних форматів і протоколів.

У зв’язку з цим доцільним є: одночасне вилучення даних із де-
кількох джерел, фіксація часових міток під час вилучення, збере-
ження сирих (raw) даних поряд з обробленими. На рис.1 наведено 
узагальнений алгоритм дослідження телеметричних даних БПЛА.
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Рис. 1. Узагальнений алгоритм дослідження телеметричних даних БПЛА

В процесі дослідження телеметрія вирішує задачу “прив’язки” 
віртуальної події до фізичного простору, дозволяючи встановити 
точний час, місце (координати GPS/ГЛОНАСС) та параметри середо-
вища. БПЛА є унікальним об’єктом, оскільки він постійно взаємодіє 
з радіоефіром. Це відкриває новий напрямок у СКТЕ – використання 
програмно-визначаємих радіосистем (SDR) для аналізу цифрових 
слідів.

Застосування SDR (наприклад, HackRF One, RTL-SDR) в межах 
експертизи дозволяє:

	◆ перехоплення та аналіз сигналів керування: встановлення 
частотного діапазону та протоколу обміну (FHSS, ELRS), що допома-
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гає ідентифікувати тип пульта керування;
	◆ аналіз радіочастотних сигнатур: ідентифікація пристрою за 

унікальними характеристиками його передавача (Radio Frequency 
Fingerprinting), що може слугувати доказом ідентичності конкретно-
го апарату;

	◆ валідація телеметрії: зіставлення записаних координат у ло-
гах з реальними радіозавадами чи сигналами навігаційних супут-
ників у певному районі.

Аналіз внутрішніх файлів (наприклад, .DAT у DJI) потребує вико-
ристання спеціалізованого ПЗ (CVSView, DatCon) для дешифруван-
ня пропрієтарних форматів та візуалізації польотних треків, що є 
критичним для реконструкції обставин авіаційних подій або право-
порушень.

Основною проблемою є навмисне спотворення даних:
	◆ GPS Spoofing: підробка координат у логах за допомогою зов-

нішніх SDR-передавачів.
	◆ Wiping: автоматичне видалення журналів після завершення 

сесії.
	◆ Encryption: використання алгоритмів AES-256 для 

закриття доступу до пам’яті польотного контролера.	
Експерт повинен вміти розрізняти апаратні збої та навмисні втру-
чання в структуру цифрового доказу.

Визначення структури та декодування даних
Процес декодування включає:
1.	 Ідентифікацію формату
	◆ аналіз сигнатур файлів;
	◆ використання інструментів (наприклад, binwalk);
	◆ визначення версії прошивки/ПЗ.
2.	 Розбір структури
	◆ заголовки (headers);
	◆ блоки даних (frames);
	◆ типи повідомлень (message types).
3.	 Декодування
	◆ перетворення бінарних значень у фізичні величини;
	◆ застосування масштабуючих коефіцієнтів;
	◆ відновлення часових міток.
Приклад структури бінарного лог-файлу (.BIN). Типовий запис 

може містити:
	◆ GPS ( Lat, Lon, Alt; Speed, FixType);
	◆ IMU (AccX, AccY, AccZ; GyroX, GyroY, GyroZ);
	◆ cтан системи: Mode (Loiter, Auto, RTL), Battery, SignalStrength.
Кожен запис прив’язаний до часової мітки, що дозволяє віднови-

ти повну динаміку польоту. Перед аналізом виконується підготовка 
даних:

	◆ нормалізація часу (приведення до UTC, компенсація затри-
мок);
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	◆ очищення даних (видалення шумів, фільтрація аномальних 
значень);

	◆ заповнення пропусків (лінійна інтерполяція, сплайн-інтерпо-
ляція);

	◆ синхронізація сенсорів (узгодження частоти дискретизації).
GPS-дані є ключовим компонентом телеметрії, що забезпечує 

просторову прив’язку подій.
Основні параметри:
	◆ географічні координати (широта, довгота);
	◆ висота;
	◆ швидкість;
	◆ точність позиціонування (HDOP, кількість супутників).
Аналіз включає:
	◆ побудова траєкторії польоту;
	◆ обчислення швидкості:

	◆ визначення зон перебування;
	◆ виявлення аномалій (стрибки координат, втрата сигналу).
Інерціальні вимірювальні модулі (IMU) забезпечують інформацію 

про рух і орієнтацію БПЛА. Основні параметри:
	◆ прискорення (AccX, AccY, AccZ);
	◆ кутові швидкості (GyroX, GyroY, GyroZ);
	◆ орієнтація (roll, pitch, yaw).
Методи аналізу:
	◆ визначення прискорення:

 

	◆ визначення орієнтації (roll, pitch, yaw);
	◆ виявлення різких маневрів або ударів;
	◆ інтеграція даних (dead reckoning).
Аналіз подій:
	◆ визначення режимів польоту;
	◆ виявлення аварійних ситуацій;
	◆ аналіз системних повідомлень.
В ході дослідження встановлено ефективність використання та-

ких інструментів:
	◆ Mission Planner / QGroundControl - аналіз .BIN, .ULog;
	◆ DJI Assistant / DatCon / CsvView - декодування .DAT;
	◆ Wireshark - аналіз MAVLink-трафіку;
	◆ Python (pandas, NumPy, Matplotlib) - обробка та візуалізація;
	◆ binwalk, hexdump - низькорівневий аналіз.
Основні складнощі, які виникають під час дослідження:
	◆ відсутність документації для пропрієтарних форматів;
	◆ залежність від версії прошивки;
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	◆ пошкодження або неповнота файлів;
	◆ шифрування або обфускація даних.
Таким чином, декодування телеметричних даних БПЛА є склад-

ним багаторівневим процесом, що включає ідентифікацію фор-
матів, перетворення даних та їх подальший аналіз. Використання 
спеціалізованих інструментів і методів цифрової обробки дозволяє 
відновити параметри польоту та встановити обставини функціону-
вання БПЛА, що має важливе значення для судової експертизи.

З метою апробації запропонованого підходу було проведено до-
слідження телеметричних даних безпілотного літального апарата, 
отриманих із цифрових носіїв після інциденту втрати зв’язку з опе-
ратором.

В ході роботи досліджувались:
	◆ SD-карта з БПЛА (файли формату .BIN);
	◆ мобільний пристрій оператора (кешовані дані, файл .DAT);
	◆ відеозапис польоту;
	◆ журнал подій наземної станції.
Основні досліджувані файли - flight_log_01.BIN (ArduPilot) та 

DJIFlightRecord_2024-05-12.DAT.
Етап вилучення та підготовки обʼєктів дослідження:
	◆ створено копії носіїв;
	◆ обчислено хеш-значення (SHA-256);
	◆ підтверджено цілісність даних;
	◆ виконано первинний аналіз структури файлів.

Декодування телеметричних даних
Для декодування даних .BIN (ArduPilot) було використано про-

грамне забезпечення Mission Planner та (бібліотеки для парсингу 
логів написані на мові програмування Python).

В результаті декодування отримано: GPS-дані (Lat, Lon, Alt), IMU 
(Acc, Gyro) дані режиму польоту та події системи.

Для декодування даних .DAT (DJI) було використано ПЗ DatCon 
та CsvView. В результаті декодування отримано детальні часові ряди 
телеметрії, стан сигналу, дані про батарею та журнали помилок.

Аналіз GPS-даних
В результаті дослідження GPS даних встановлено:
	◆ маршрут польоту довжиною ~3.2 км;
	◆ максимальна висота: 145 м;
	◆ швидкість: до 18 м/с.
Також виявлено аномалію: різкий стрибок координат на ~250 м 

протягом 1 секунди та подальше відновлення траєкторії. Можливи-
ми причинами можуть бути GPS spoofing або втрата супутникового 
сигналу.

Аналіз IMU
В ході дослідження даних інерціального обладнання зафіксова-

но:
	◆ різке прискорення по осі Z (~3.5g);
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	◆ нестабільність по осі yaw перед інцидентом;
	◆ короткочасна втрата стабілізації.
 Це може свідчити про можливий вплив зовнішнього фактора (ві-

тер/перешкода) або наслідок втрати коректних GPS-даних.
В результаті аналізу подій в логах виявлено послідовність:
T+00:12:15 — Mode: AUTO
T+00:14:02 — Warning: GPS signal degraded
T+00:14:05 — Event: Signal Lost
T+00:14:07 — Mode: RTL (Return-to-Launch)
T+00:14:12 — Critical: Navigation error
Встановлено, що всі джерела узгоджено підтверджують момент 

втрати сигналу, а часове відхилення не перевищує 1–2 секунди.
Виявлення аномалій
Ідентифіковано:
	◆ GPS-аномалія (стрибок координат);
	◆ деградація сигналу перед інцидентом;
	◆ помилки навігації після переходу у RTL;
	◆ відсутність ознак ручного втручання оператора.

Оцінка достовірності отриманих даних.

В результаті дослідження перевірено цілісність логів (hash OK), 
узгодженість між .BIN і .DAT, відповідність фізичним законам руху. 
Ознак модифікації даних, підміни логів не виявлено. Також в резуль-
таті дослідження встановлено:

1.	 Політ БПЛА відбувався у штатному режимі до моменту втра-
ти GPS-сигналу.

2.	 Зафіксовано деградацію навігаційного сигналу, що призве-
ла до помилки визначення координат.

3.	 Перехід у режим RTL відбувся автоматично відповідно до 
алгоритмів керування.

4.	 Подальші помилки навігації спричинили втрату стабільного 
керування.

5.	 Ознак зовнішнього несанкціонованого втручання або моди-
фікації даних не встановлено.

Цілісність цифрових даних забезпечується шляхом використан-
ня криптографічних хеш-функцій:

	◆ MD5;
	◆ SHA-1;
	◆ SHA-256 (рекомендовано).
Процедура включає: обчислення хеш-значення оригінального 

носія, створення форензічної копії, обчислення хеш-значення копії 
та порівняння отриманих значень. Співпадіння хеш-сум підтвер-
джує відсутність змін у даних.
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Висновки

В результаті проведеного дослідження особливостей досліджен-
ня цифрових носіїв та телеметричних даних у межах судової комп’ю-
терно-технічної експертизи отримано такі основні результати.

1.	 Встановлено, що сучасні безпілотні літальні апарати фор-
мують розподілену систему зберігання цифрової інформації, яка 
включає вбудовані, знімні, наземні та хмарні носії. Це зумовлює не-
обхідність комплексного підходу до їх дослідження.

2.	 Обґрунтовано, що телеметричні дані доцільно розглядати 
як окремий тип цифрових доказів, який відрізняється від традицій-
них файлів своєю структурою, багатовимірністю та залежністю від 
фізичних процесів функціонування технічних систем.

3.	 Визначено ключові особливості вилучення та забезпечення 
цілісності даних у системах БПЛА, зокрема необхідність створення 
копій, використання криптографічних хеш-функцій та дотримання 
принципів незмінності та відтворюваності результатів.

4.	 Проаналізовано методи декодування телеметричних даних 
різних форматів (.BIN, .DAT, ULog), а також встановлено необхідність 
застосування спеціалізованих інструментів і методів обробки для 
перетворення даних у придатний для аналізу вигляд.

5.	 Розроблено підхід до комплексного аналізу телеметрії, що 
включає дослідження GPS, IMU та подій системи, а також їх інтегра-
цію для відновлення динаміки функціонування БПЛА.

6.	 Доведено ефективність використання методів часової коре-
ляції та крос-перевірки даних із різних джерел, що дозволяє підви-
щити достовірність висновків та виявити приховані аномалії.

7.	 Виявлено основні проблеми достовірності та автентичності 
телеметричних даних, зокрема можливість їх спотворення, втрати 
або навмисної модифікації, що потребує застосування додаткових 
методів верифікації.

8.	 Запропоновано узагальнений алгоритм дослідження теле-
метричних даних БПЛА, який забезпечує систематизацію процесу 
експертизи та може бути використаний у практичній діяльності су-
дових експертів.

Практичне значення отриманих результатів полягає у можливо-
сті їх використання під час проведення судових комп’ютерно-техніч-
них експертиз, зокрема при розслідуванні інцидентів, пов’язаних із 
використанням безпілотних систем.
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