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ПИТАННЯ ВИЗНАННЯ ДЖЕРЕЛОМ ДОКАЗІВ У КРИМІНАЛЬНОМУ 

ПРОВАДЖЕННІ ЕЛЕКТРОННИХ (ЦИФРОВИХ) ДОКУМЕНТІВ  
 

У статті на підставі аналізу природи електронних (цифрових) документів 
визначені теоретичні та практичні аспекти визнання останніх джерелом до-
казів у кримінальному провадженні. Відзначено, що носії електронних документів 
можуть бути за процесуальним значенням документами або документами-ре-
човими доказами. Констатується, що питання єдності змісту електронного 
документа та його форми (носія) є важливими в контексті допустимості елек-
тронного документа як доказу. Первинний матеріальний носій та фактичні 
дані, що становлять інтерес для процесу доказування, повинні утворювати не-
розривну єдність за умови, якщо такий носій за процесуальною природою є доку-
ментом-речовим доказом. І така єдність змісту та форми не є обов’язковою за 
умови, якщо носій комп’ютерних даних за процесуальною природою є докумен-
том. Сформульовані окремі рекомендації, спрямовані на забезпечення допусти-
мості електронного (цифрового) документа як доказу. 

Ключові слова:. докази, допустимість, електронний (цифровий) доку-
мент, електронний носій, комп’ютерні дані, фактичні дані. 

 
 

Постановка проблеми. Процеси глобальної цифровізації всіх сфер 
життя суспільства закономірно актуалізували проблеми використання 
електронних (цифрових) документів як джерел доказової інформації в су-
дочинстві різних форм. У Цивільному процесуальному кодексі України, Гос-
подарському процесуальному кодексі України та Кодексі адміністративного 
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судочинства України були включені глави щодо можливостей сторін вико-
ристовувати електронні документи та відповідно запроваджено інститут 
електронних доказів. У Кримінальному процесуальному кодексі 
України (далі КПК України) законодавець обмежився лише вказівками на 
так звані «комп’ютерні дані». Причина цього в специфічній природі елек-
тронних (цифрових) документів. З позицій сприйняття будь-яким суб’єктом 
останні суттєво відрізняються від паперових документів, адже їх характе-
ристики та просторові межі незвичні для безпосереднього сприйняття 
суб’єктом доказування. 

Аналіз останніх досліджень і публікацій. Проблемні питання вико-
ристання електронних (цифрових) доказів у кримінальному судочинстві 
привертали увагу багатьох процесуалістів та криміналістів (Р. І. Благута, 
В. Д. Гавловський, А. В. Мовчан, С. В. Калітін, В. В. Марков, В. А. Мещеря-
ков, Ю. Ю. Орлов, Д. М. Цехан, В. П. Шеломенцев, І. В. Хараберюш, 
В. Г. Хахановський та інші). Ними достатньо широко висвітлені в 
публікаціях питання сутності в цілому цифрових доказів, окремі аспекти їх 
оцінки та зберігання. 

Мета дослідження. Метою дослідження є розв’язання проблемних пи-
тань визнання джерелом доказів у кримінальному провадженні електрон-
них (цифрових) документів. 

Викладення основного матеріалу. Відповідно до ч. 1 ст. 5 За-
кону України «Про електронні документи та електронний документообіг» 
електронний документ – це документ, інформація в якому зафіксована у 
вигляді електронних даних, включаючи обов’язкові реквізити документа. 
Електронні дані знаходяться в електронних засобах, обробляються за до-
помогою кібертехнологій. Інформація представлена в них виключно у циф-
ровій формі – у двійковій системі за допомогою нулів і одиниць. Вся інша 
інформація, наприклад, текст, звуки, зображення тощо, для обробки на 
комп’ютері має бути перетворена в числову форму, що здійснюється авто-
матично шляхом кодування символів. Саме тому науковці все більше вико-
ристовують термінологію «цифрові докази» чи «цифрові документи» хоча 
такі словосполучення не мають законодавчого закріплення. Термін «циф-
ровий» відображає кібернетичний аспект передачі, обробки та збереження 
інформації з огляду на описані вище процеси перетворення інформації за 
допомогою бінарного (двійкового) коду. Саме тому терміни «електронний 
документ» та «цифровий документ» ми розглядаємо в одному синоніміч-
ному рядку. 

В ст. 8 вказаного Закону декларується, що юридична сила та допу-
стимість електронного (цифрового) документа не може бути заперечена 
виключно через те, що він має електронну форму. Юридична сила забез-
печується встановленням для кожного виду документів комплексом рек-
візитів – обов’язкових елементів укладання документів. Однак властивість 
електронного (цифрового) документа як джерела доказів у сфері кри-
мінального судочинства залишається прямо невизначеною. 

Відповідно до ч. 2 ст. 84 КПК України процесуальними джерелами до-
казів є показання, речові докази, документи, висновки експертів. 
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Документом згідно ч. 1 ст. 99 КПК України вважається спеціально створе-
ний матеріальний об’єкт, який містить зафіксовані за допомогою письмових 
знаків, звуку, зображення тощо відомості, який може бути використаний як 
доказ факту чи обставин, що встановлюються під час кримінального про-
вадження. В ч. 2 цієї статті серед видів документів як джерел доказів нази-
вають «інші носії інформації (комп’ютерні дані)». Законодавче визначення 
терміну «комп’ютерні дані» міститься в абз. «б» ст. 1 Конвенції про кіберз-
лочинність, під вказаним терміном розуміють будь-яке представлення 
фактів, інформації або концепцій у формі, яка є придатною для обробки у 
комп’ютерній системі, включаючи програму, яка є придатною для того, щоб 
спричинити виконання певної функції комп’ютерною системою. В ст. 2 За-
кону України «Про електронні документи та електронний документообіг» 
також «даними» називається інформація, подана у формі, придатній для її 
оброблення електронними засобами. Отже, електронний (цифровий) доку-
мент у кримінальному провадженні ми можемо розглядати в контексті 
більш широкої кримінальної процесуальної категорії «комп’ютерні дані». 

Фізично комп’ютерні дані обробляються у комп’ютерах (у тому числі 
віддалені моноблоки, сервери), з’ємних носіях електронної інформації (ла-
зирні диски, зовнішні жорстки диски, стримери тощо), мобільних при-
строях (мобільні телефони, планшетні комп’ютери), цифрових камерах, ро-
утерах, маршрутизаторах, комп’ютерних мережах, зокрема глобальній 
мережі Інтернет. Вказані електронні засоби/технології виступають ма-
теріальними носіями комп’ютерних даних як доказів, і, враховуючи при-
роду (специфіку) зберігання останніх, можна вести мову про умовні три 
групи комп’ютерних даних (електронної інформації). Перша – це ті дані, що 
знаходяться на первинних матеріальних їх носіях, що використовувались 
для їх створення, які можна пересувати в просторі, тому фізично електронні 
документи можуть бути вилученими на цьому первинному носії, по-суті у 
незмінному вигляді (в оригіналі); друга – ті що знаходяться в мережі Інтер-
нет, фізично до первинного матеріального носія цих даних користувач 
може не мати доступу, такі дані можна в будь-який момент вільно поши-
рити, видалити, модифікувати, пошкодити, а також копіювати на інший 
носій електронної інформації; третя – ті дані, що знаходяться на вторинних 
матеріальних їх носіях, з тих чи інших причин така інформація була зкопій-
ована з первинного носія або з мережі. 

Важливим з точки зору розуміння проблем визнання джерелом доказів 
у кримінальному провадженні цифрових (електронних) документів є те, що 
за процесуальною природою носії комп’ютерних даних можуть бути як до-
кументами, так і документами-речовими доказами. М. М. Єгоров зазначає, 
у випадку виникнення конкуренції між статусом «документ» або «речовий 
доказ» стосовно конкретного носія електронної інформації перевагу треба 
надавати саме речовим доказам [1, с. 19]. Як один із різновидів окремої 
групи речових доказів пропонує розглядати комп’ютерні об’єкти А. С. Біло-
усов. Таку особливість він пояснює сферою використання інформації, зо-
крема з метою створення, обробки, накопичення чи передачі інформації в 
її електронному вигляді [2, с. 14]. 
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Відповідно до ч. 2 ст. 98 КПК України документ як процесуальне дже-
рело доказів може бути речовим доказом, якщо він містить ознаки останнь-
ого, зокрема є матеріальним об’єктом, який: 1) був знаряддям вчинення 
кримінального правопорушення; 2) зберіг на собі його сліди; 3) містить інші 
відомості, які можуть бути використані як доказ факту чи обставин, що вста-
новлюються під час кримінального провадження, в тому числі є предметом, 
що був об’єктом кримінально протиправних дій, гроші, цінності та інші речі, 
набуті кримінально протиправним шляхом. 

Знаряддя є різновидом засобів вчинення злочину в широкому ро-
зумінні, під якими розуміють речі, предмети, документи, механізми, при-
стосування та інші предмети матеріального світу, використовуючи які вин-
ний вчиняє злочин [3, с. 130]. По-суті знаряддя вчинення злочину 
виконують функцію інструмента, який активно діє на предмет посягання. У 
кіберпросторі функцію інструмента реалізують інформаційні технології (у 
вітчизняній інтерпретації комп’ютерні або інформаційно-комунікаційні) – це 
методи та способи накопичення, обробки, зберігання, відображення, по-
шуку і забезпечення цілісності інформації [4, с. 32]. Тож, комп’ютерні дані 
нерозривно поєднані з певною інформаційною технологією, а остання – з 
електронним засобом, тобто її носієм. За таких умов доказове значення 
має не тільки інформація, представлена у електронному (цифровому) до-
кументі, а й самі її носії, вилучені в певному місці при певних обставинах як 
доказ факту чи обставин, що встановлюються під час кримінального про-
вадження. 

Комп’ютерні дані також виступають предметом злочину [5, с. 66], та од-
ночасно у вигляді будь-яких змін інформації є цифровими або інформацій-
ними слідами. Фактично міститься така інформація в предметах матеріаль-
ного світу – комп’ютерах, комп’ютерних мережах, мережи електрозв’язку, 
які як речі матеріального світу й самі по собі стають предметом посягання 
у вигляді певних технічних або комбінованих засобів автоматизованої 
обробки інформації, адже одночасно виконують функцію захисту інфор-
мації від несанкціонованого втручання в роботу з останньою. 

Отже, враховуючи нематеріальність комп’ютерних даних можна впев-
нено визнати, що фізичні, ідентифікаційні ознаки первинних засобів/техно-
логій беззаперечно мають доказове значення. Якщо останні виступають 
знаряддям кримінального правопорушення, або цифровим слідом, або 
предметом посягання, первинні носії цих даних будуть за процесуальною 
природою мати значення документів-речовиих доказів. При цьому елек-
тронний (цифровий) документ є джерелом процесуального доказу за 
умови, якщо первинний носій, що власно використовувався в процесі ство-
рення комп’ютерних даних, виступає у кримінальному провадженні ре-
човим доказом. В цьому сенсі окремі науковці пишуть про структуру так 
званого «цифрового доказу», зокрема: двійкові дані (інформація в циф-
ровій формі); пристрій, на якому зберігаються двійкові дані; програмне за-
безпечення, що дозволяє сприймати та інтерпретувати двійкові 
дані [6, c. 14]. Мова йде саме про специфічну властивість комп’ютерних да-
них, коли для того, щоб вони мали доказове значення, вони повинні мати 
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єдність з конкретним матераільним їх носієм. Тож, первинний носій елек-
тронного (цифрового) документа та безпосередньо цей документ будуть 
мати в комплексі доказове значення. 

Копіювання комп’ютерних даних є одним з видів обробки електронної 
інформації, побітове копіювання є електронною системою копіювання, яке 
здійснюють шляхом безпосереднього зчитування інформації біт за 
бітом [7, c. 111]. Копіювання таким способом забезпечує те, що ступінь 
зберігання інформації на «копії» електронного документа буде становити 
100 %. Будь-який електронний носій інформації може бути легко змінений, 
пошкоджений або знищений в процесі експлуатації пристрою для зчиту-
вання користувачем чи під впливом фізичних чинників (рівень вологості, 
висока температура, електромагнітні випромінювання тощо). Комп’ютерні 
ж дані зможуть існувати в копії. Попри матеріальність таких об’єктів-
носіїв (яка властива документам-речовим доказам), доказове значення 
стосовно категорії «документ» буде мати саме зафіксована в ньому інфор-
мація, зміст комп’ютерних даних. 

Тому є сенс робити копію саме комп’ютерних даних, можливість цього 
прямо передбачена законодавцем. Так, згідно зі змінами ст. 168 КПК України 
(Закону України «Про внесення змін до деяких законодавчих актів щодо за-
безпечення дотримання прав учасників кримінального провадження та інших 
осіб правоохоронними органами під час здійснення досудового розсліду-
вання») слідчий або прокурор підчас тимчасового доступу до речей та доку-
ментів можуть здійснювати лише копіювання інформації, що міститься в ін-
формаційних (автоматизованих) системах, телекомунікаційних системах, 
інформаційно-телекомунікаційних системах, їх невід’ємних частинах, звісно, 
із залученням спеціаліста. Виключенням є тимчасове вилучення електрон-
них інформаційних систем або їх частин, мобільних терміналів систем 
зв’язку, за умови коли їх надання разом з інформацією, що на них міститься, 
є необхідною умовою проведення експертного дослідження, або якщо такі 
об’єкти отримані внаслідок вчинення кримінального правопорушення чи є за-
собом або знаряддям його вчинення, а також якщо доступ до них об-
межується їх власником, володільцем або утримувачем чи пов’язаний з по-
доланням системи логічного захисту. 

Саме з метою використання оригіналу та копії у процесі доказування на 
рівних умовах законодавець у ч. 4 ст. 99 КПК України запровадив норму, 
відповідно до якої дублікат документа (документ, виготовлений таким са-
мим способом, як і його оригінал), а також копії інформації, що містяться в 
інформаційних (автоматизованих) системах, телекомунікаційних системах, 
інформаційно-телекомунікаційних системах, їхніх невід’ємних частинах, ви-
готовлені слідчим, прокурором із залученням спеціаліста, суд визнаватиме 
як оригінал документа. 

З одного боку електронний носій, який містить створену під час тимча-
сового доступу до речей та документів копію комп’ютерних даних, стає до-
датком до протоколів слідчих дій, отримує процесуальне значення доку-
мента джерела доказової інформації. Допустимість такого доказу 
залежатиме від точності дотримання вимог щодо оформлення результатів 
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слідчої (розшукової) дії (ст. 103 КПК України), зокрема щодо опису 
комп’ютерних даних, упакування, опечатування, підписання пакувального 
матеріалу тощо. 

З іншого боку, підчас слідчої (розшукової) дії маємо створений 
спеціалістом електронний (цифровий) документ. У такому електрон-
ному (цифровому) документі містяться комп’ютерні дані у вигляді, або тек-
стових документів, або графічних зображень, або планів, або фотографій, 
або відео- та звукозаписів (мультимедійні та голосові повідомлення), або 
іншого відображення (метадані, бази даних тощо), які можуть бути викори-
стані як доказ факту чи обставин, що встановлюються під час криміналь-
ного провадження. Оскільки первинний електронний носій при цьому не 
має самостійного процесуального значення (не є речовим доказом), одразу 
постає питання щодо автентичності, авторства таких доказів. Немож-
ливість довести останнє або сумнівність відомостей щодо авторства елек-
тронного (цифрового) документа буде свідчити про недопустимість таких 
доказів у кримінальному провадженні. 

Відповідно ч. 1 ст. 5 Закону України «Про електронні документи та 
електронний документообіг», обов’язковим реквізитом електронного доку-
мента є електронний підпис, саме він надає можливість ідентифікувати ав-
тора документа, захистити документ від внесення правок і викривлення 
його змісту неналежним користувачем. Отже, належність та допустимість 
електронних (цифрових) документів як доказів у кримінальному про-
вадженні, забезпечується не тільки порядком їх виявлення та дослідження, 
а також порядком їх отримання (копіювання) та забезпечення схоронності. 
Всі дії працівники правоохоронних органів повинні здійснювати із дотри-
манням правил, які розповсюджуються саме щодо обігу електронних (циф-
рових) документів. Тож, обов’язковим вважаємо використання електрон-
ного підпису суб’єктом, який здійснює дії, спрямовані на 
отримання (копіювання) комп’ютерних даних. 

Однак, потрібно підкреслити проблему визнання джерелом доказів елек-
тронних документів, що містять копію нестійких у кіберпросторі комп’ютерних да-
них. Останні можуть бути видалені та не збережені суб’єктом надання телеко-
мунікаційних послуг, це повідомлення у Messenger, Telegram, Viber або 
WhatsApp. Зафіксовані вони за допомогою технології «Знімок екрану» (так зва-
ний «скриншот). Слідчий, прокурор є лише суб’єктами формування і попе-
редньої оцінки фактичних даних для майбутнього їх подання до суду. Лише суд 
приймає рішення щодо доказової бази у нарадчій кімнаті, вже після безпосе-
реднього дослідження носія електронної інформації, звісно за умови його належ-
ності і допустимості. У разі виникнення сумніву щодо достовірності даних в елек-
тронному документі суд може витребувати його оригінал, наприклад, оглянути 
підчас судового розгляду первинний носій, зокрема само повідомлення, напри-
клад, сторінки у месенджері або сторінки у соціальній мережі. Спираючись саме 
на неречову природу створення, обробки, збереження й передачі комп’ютерних 
даних, багато науковців в цьому сенсі наголошують на існування суто цифрових 
доказів як самостійного джерела доказової інформації (А. В. Коваленко, 
Д. М. Цехан та інші) [8; 9]. Однак, сьогодні це залишається науковим поглядом, 
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а не законодавчою новелою, при розгляді питань визнання джерелом доказів у 
кримінальному провадженні електронних (цифрових) документів, ми спи-
раємося на актуальне кримінальне процесуальне законодавство. 

Висновки. Таким чином, можемо констатувати, що питання єдності 
змісту електронного документа (фактичні дані) та його форми (джерело, 
матеріальний носій) є важливим у контексті допустимості електронного до-
кумента як доказу в кримінальному провадженні. Первинний матеріальний 
носій та фактичні дані, що становлять інтерес для процесу доказування, 
повинні утворювати нерозривну єдність, за умови якщо такий носій за про-
цесуальною природою є документом-речовим доказом. І така єдність 
змісту та форми не є обов’язковою за умови, якщо носій комп’ютерних да-
них за процесуальною природою виступає документом. В процесі отри-
мання останнього шляхом копіювання комп’ютерних даних з першодже-
рела обов’язково потрібно використовувати електронний підпис. Це 
спростить суб’єкту доказування розв’язання питання щодо достовірності та 
авторства електронного (цифрового) документа, відповідно забезпечить 
його допустимість як доказу в конкретному кримінальному провадженні. Та-
кож звернемо увагу на проблему визнання джерелом доказів електронних 
документів, що містять копію нестійких у кіберпросторі комп’ютерних даних. 
Не дивлячись на те, що законодавець й декларує однакові умови викори-
стання оригіналу електронного (цифрового) документа та його копії у про-
цесі доказування, слідчому потрібно максимально відповідально ставитися 
до належного їх засвідчення та застосувати заходи спрямовані на забезпе-
чення збереження першоджерела у незмінному вигляді. 
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THE ISSUE OF RECOGNITION AS A SOURCE OF EVIDENCE IN CRIMINAL 
PROCEEDINGS OF ELECTRONIC (DIGITAL) DOCUMENTS 

 
О. Samoilenko 

Yu. Cherdyntsev 
 

Based on the analysis of the nature of electronic (digital) documents, the article 
defines the theoretical and practical aspects of recognizing digital documents as a 
source of evidence in criminal proceedings. 

It is noted that the carriers of electronic documents can be documents or docu-
ments-tangible evidence in terms of procedural significance. I state that the issue of 
the unity of the content of an electronic document and its form (carrier) is important 
from the standpoint of the admissibility of an electronic document as evidence. The 
primary material carrier and the factual data that are of interest to the process of 
proof must form an inseparable unity, provided that such a carrier, by its procedural 
nature, is a material evidence document. 

And such a unity of content and form is not necessary, provided that the carrier 
of computer data is a document by its procedural nature. Separate recommendations 
are formulated aimed at ensuring the admissibility of an electronic (digital) document 
as evidence, in particular: 

1) the admissibility of a document as a source of evidence will depend on the accu-
racy of compliance with the requirements for formalizing the results of an investiga-
tive (detective) action, in particular, regarding the description of the content of computer 
data, their packaging, typographical errors, signing of packaging material, etc.; 
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2) law enforcement officers must perform all their actions in compliance with the 
rules apply specifically to the circulation of electronic (digital) documents; 

3) for a subject that performs actions to obtain (copy) computer data, it is man-
datory to use an electronic signature. This will significantly simplify the decision about 
proof of the reliability and authorship of the electronic (digital) document. 

Attention is also focused on the problem of recognition as a source of evidence 
of electronic documents containing a copy of unstable computer data from cyber-
space. Even though the law declares equal conditions for the use of the original 
electronic (digital) document and its copy in the process of proving, the subject of 
proof should be as responsible as possible for their proper certification and apply 
measures aimed at ensuring that the original source is preserved unchanged. 

Key words: proof, admissibility, electronic (digital) document, electronic media, 
computer data, factual data. 
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БУЛІНГ ЯК ОБ’ЄКТ КРИМІНОЛОГІЧНОГО ДОСЛІДЖЕННЯ 

 
Стаття присвячена поняттю булінгу, його суспільній небезпеці. Визна-

чені основні види булінгу та його характерні ознаки. Досліджено стан і тен-
денції розповсюдження булінгу в Україні та за кордоном. Розглянуті особли-
вості зарубіжного досвіду щодо протидії булінгу в шкільних закладах та 
надані відповідні пропозиції. 

Ключові слова: дитяча жорстокість, булінг, насильство, кібербулінг, 
цькування, фізичне насильство, психічне насильство. 

 
 
Постановка проблеми. Здорове суспільство – це майбутнє нації будь-

якої цивілізованої держави. Саме тому захист прав дитини [1; 2; 3; 5-8] на 
сьогодні є одним із пріоритетних напрямків державної політики, особливо 
коли мова йде про таке ганебне соціальне явище як булінг, з яким зіштов-
хується у певні періоди життя кожна людина. 

Дана проблема вперше почала обговорюватися у 70-х роках 
ХХ ст. [10, с. 139], до цього вона була поза увагою суспільства і вважалась 


